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Apresentacdo

Essa cartiiha foi desenvolvida pelo projeto de Bolsa de Produtivi-
dade CNPg-DTII n°306576/2016-3, coordenado pela prof?, Maria
Augusta S. N. Nunes em desenvolvimento no Departamento de
Computacdo (DCOMP)/Programa de Pds-graduacdo em Ciéncia da
Computagdo (PROCC) — UFS. E também vinculado & projetos de
extensdo, Iniciacdo Cienfifica e Tecnoldgica para popularizacdo de
Ciéncia da Computacdo em Sergipe apoiado pela PROEX, COPES e
CINTTEC/UFS. O publico alvo das cartilhas sdo jovens pré-vestibulan-
dos e graduandos em anos iniciais. O objetivo & fomentar ao publi-
Cco sergipano e nacional o interesse pela drea de de Ciéncia da
Computagdo.

Essa cartiiha, em especifico, € resultado de um dos projetos da
disciplina Informdtica, Etica e Sociedade sobre Popularizagdo de
temas relevantes da Ciéncia da Computacdo e, muitas vezes, polé-
micos, discutidos em aula. Essa cartiha demonstra a viséo de um
aluno sobre aspectos relacionados G seguranca da informacdo,
chamando afencdo para necessidade de maior priorizagcdo em
investimentos tecnoldgicos para seguranca da informagdo tanfo no
dmbito governamental como empresarial.

(Os Autores)



sdo gerados, armazenados e enviados

Com o novo sistema estamos integrando
o setor de venda ao de producdo e ao
financeiro onde os relatdrios de cada area
pela intemnet de cada filial para a matiz.




Isto & &timo, com relatdrios mais
precisos gerados automaticamente
pelo sistema e entregue em tempo
real nds poderemos adotar estratégias
para dlavancar a rentabilidade do
negdcio com maior pronfiddo.

Quais serdo os cuidados fomados
com a informagdo? Como fica a
seguranca?

A Seguranga da Informagdo serd
feita afraves de diversos softwares
como antivirus e criptografia.
E é claro, juntamente com novas
politicas para os funciondrios.

(o6
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Estas politicas ndio deveriam
ser elaboradas em conjunto
com o R.H?

~ ) ) N
NGo vejo necessidade,
isto sO fomnaria o
processo mais lento.

%

Precisamos deste sistema
funcionando o quanto antes se
queremos nos manter
competitivos no mercado.
Entdo estd decidido, a 1. cuida
do assunto.

Reunido encerrada.




Cinco meses depois...

ok NN

Concluindo o relatdrio sobre o
vazamento de informagcdes do
novo sistema enfatizamos que
foi uma falha provocada por
usudrios que ndo seguiram
as novas politicas desenvolvidas
pOr NOssa empresa.




N&o me venha com desculpas!
Vocé me garantiu que estGvamos
tomando as medidas necessdrias

para a seguranca dessas informagoes!

Com o acontecido varios
clientes importantes estéo
cogitando abandonar a

empresqa, se isso acontecer
serd uma catdstrofel

O R.H é gque deve se
responsabilizar j& que foi
um problema provocado

pelos funciondrios.

De forma alguma, eu perguntei na
reuni@o se deveriamos elaborar as
politicas em parceria com R.H,
mas vocé se negou. Lembra?




N&o adianta discutir mais sobre
O assuntol Vamos contratar
uma empresa especializada
em seguranca da informacdo
para uma auditoria.

Passadas algumas semanas...

Y
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Nosso relatdrio corrobora
que a falha foi provocada
por mau uso do sistema
pelos funciondrios ...

Eu disse que a culpa ndo
foi da equipe de T.l.!




No entanto, isto ocorreu devido
a politica de seguranca ter sido
implementada verticalmente e
sem um estudo adequado do
padrdo social dos funciondrios.

Explique melhor
por favor.

Claro! Essa empresa possui diversas
filiais espalhadas pelo pais e América,
assim sendo, possui funciondrios com

culturas diferentes. Uma politica de

seguranca bem elaborada deve ter
enfoque social,

B

— Ou seja, respeitar e
entender o usuario do sistema,

: assumindo postura democrdtica
e adaptando-se a redlidade de
cada contexto.

Sejamos mais objetivos...

Bem, para se conseguir
melhor resultado, primeiro

Vamos direto a solugdo,
pois tempo € dinheiro!

Por favor, continue.

vocés devem entender
um Novo conceito de
seguranca da informacdo.

Seguranca da informacdo é um fendmeno
social no qual os usudrios dos sistfemas de
informacdo tém razodvel conhecimento

acerca do uso destes sistemas, incluindo o

Onus decorrente de seu uso, que € expresso

por meio de regras, bem como sobre os

papeis que cada usuario deve

Entdo a preocupacdo ndo deve ser
unicamente com a tecnologia, como a
criptografia, por exemplo, mas tambem

com a correta construc@o da politica
de seguranca adequada ao perfil social

EE—

dos usudrios?

\desempenhor no exercicio deste uso.

[sso mesmo!




Qual serd Nosso pProximo
passo a partir de agora?

Devemos de imediato reformular as
politicas adotadas e dar novo treinamento
aos usudrios, bem como seguir todos os
demais principios da seguranca da
informagdo. Dessa forma, minimizaremos
ao mdaximo a possibilidade de falhas.

Se eu puder fazer mais uma

recomendacdo, deve ser adofada
uma gestdo da seguranca e para Entdo, ndo hd necessidade
issO O pessoal de T.I tambem tera de demissdes, maos a obra!l
que passar por treinamento.
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